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Аннотация 
Актуальность проблем защиты персональных данных приобретает в последнее время особое значение в силу 
стремительного внедрения цифровизации в мировую и национальные экономики, в том числе цифровые техно-
логии приобретают все большее влияние и в финансово-банковской сфере. В статье рассматриваются проблемы 
защиты персональных данных в банковских отношениях, анализируются тесно взаимосвязанные понятия «пер-
сональные данные» и «банковская тайна». Автором отмечается необходимость совершенствования процесса 
защиты персональных данных, дальнейшего развития законодательства и выработки жестких стандартов обе-
спечения безопасности персональных данных клиентов банка. Приведены примеры законодательного опыта 
Китайской Народной Республики в области защиты персональных данных.
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Институт защиты персональных данных является важным элементом механизма защиты 
прав и свобод граждан, представляющих наивысшую ценность любого правового государства. 
Состояние защищенности личности достигается комплексом мер, включающих формирование 
законодательной основы, устанавливающей общие принципы обеспечения безопасности обо-
рота персональных данных и надзора в области прав субъектов персональных данных. Кро-
ме того, специфика правового регулирования зависит от направления деятельности оператора 
персональных данных, например, в банковской сфере.

В 2006 г. был принят Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных дан-
ных» (далее – Закон о персональных данных), регулирующий отношения, связанные с обра-
боткой персональных данных с использованием средств автоматизации или без использования 
таких средств, если обработка персональных данных без использования таких средств соот-
ветствует характеру действий (операций), совершаемых с персональными данными с исполь-
зованием средств автоматизации 1. История поправок в Закон о персональных данных наглядно 
показывает сложность и актуальность регулируемых им отношений. В редакцию норм Закона 
о персональных данных правки вносились 27 федеральными законами, но стремительное раз-
витие цифровых технологий свидетельствует о необходимости дальнейшего совершенствова-
ния законодательства о защите персональной информации.

Основным понятием в области законодательства о защите персональных данных является 
понятие персональных данных. Статья 3 Закона о персональных данных определяет персо-
нальные данные в качестве любой информации, относящейся к прямо или косвенно к опреде-
ленному или определяемому физическому лицу (субъекту персональных данных). В силу того, 
что законодателем использован широкий подход к рассматриваемому определению, в судеб-
ной практике возникают споры о характере и объеме сведений, которые необходимо отнести 
к персональным данным.

Дискуссии относительно содержания понятия персональных данных продолжаются 
и в научной литературе. При этом авторы едины во мнении, что неоднородность понятия пер-
сональных данных создает основу для разночтений в правоприменительной практике. Сле-
дует отметить, что научные работы, посвященные обозначенной проблематике, публикуются 
с момента принятия Закона о персональных данных и в течение всего периода его действия, 
что свидетельствует о сохраняющей актуальность проблеме [1, с. 44; 2, с. 50].

Поскольку формулировка недостаточно определена под категорию персональных данных, 
на сегодняшний день подпадают разные по своей природе разновидности личной информа-
ции: имя, отчество, фамилия гражданина, его изображение, уникальные идентификационные 
номера (ИНН, СНИЛС), конфиденциальные личные сведения (сведения о его здоровье, детях, 
социальном страховании, домашний адрес).

В 2020 г. в Законе о персональных данных было закреплено понятие персональных дан-
ных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных 
данных путем дачи согласия на обработку персональных данных, разрешенных субъектом пер-
сональных данных для распространения в порядке, предусмотренном федеральным законом. 
Банки могут передавать персональные данные клиентов только с их согласия, которое должно 
быть конкретным, предметным, информированным, сознательным и однозначным.

1 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» // Российская газета. 
29.07.2006.
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Обработка данных в Законе о персональных данных также толкуется очень широко, по-
скольку охватывает любое действие (операцию) или совокупность действий (операций), со-
вершаемых с использованием средств автоматизации или без использования таких средств 
с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, 
уточнение (обновление, изменение), извлечение, использование, передачу (распространение, 
предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональ-
ных данных.

С точки зрения формулировки, гражданин, предоставивший согласие на обработку, дает 
согласие на распространение этих данных определенному кругу лиц.

При этом в силу императивных законодательных предписаний как клиент, обратившийся 
в банк для получения какого-либо банковского продукта, фактически вынужден предоставить 
согласие на обработку персональных данных, так и банк обязан передавать сведения о клиенте 
государственным органам, поскольку и эта обязанность на кредитные организации возложена 
законом.

Пределы раскрытия банковской тайны (порядок и условия предоставления указанной ин-
формации) без согласия владельцев счетов определяются ст. 26 Федерального закона «О банках 
и банковской деятельности» от 02.12.1990 № 395-1 (далее – Закон о банках)2. Справки по опе-
рациям и счетам клиентов выдаются кредитной организацией им самим, судам и арбитражным 
судам (судьям), Счетной палате Российской Федерации, налоговым органам, Пенсионному 
фонду Российской Федерации, Фонду социального страхования Российской Федерации и орга-
нам принудительного исполнения судебных актов. Информацию, составляющую банковскую 
тайну, вправе получать от банков также Агентство по страхованию вкладов, кредитное бюро, 
Росфинмониторинг, таможенные органы и др.

Общее правило ответственности банка за разглашение банковской тайны и персональных 
сведений таково, что за разглашение сведений служащими отвечает банк. Кроме того, воз-
можна и ответственность банка по обязательствам из причинения вреда, если вред причинен 
разглашением сведений о клиенте.

В сфере правового регулирования банковских отношений существует вопрос соотноше-
ния тесно взаимосвязанных режимов банковской тайны и персональных данных.

Имеющееся в законодательстве несовпадение в составе сведений, на которые распростра-
няется режим охраны банковской тайны, которое заключается в различии легального опре-
деления банковской тайны в ст. 857 ГК РФ и ст. 26 Закона о банках, осложняется широким 
определением персональных данных, содержащимся в специальном законодательстве.

Согласно п. 1 ст. 857 ГК РФ банк гарантирует тайну банковского счета и банковского вкла-
да, операций по счету и сведений о клиенте.

В силу ст. 26 Закона о банках кредитная организация, Банк России,  организация, осущест-
вляющая функции по обязательному страхованию вкладов гарантируют тайну об операциях, 
о счетах и вкладах своих клиентов и корреспондентов. Все служащие кредитной организации 
обязаны хранить тайну об операциях, о счетах и вкладах ее клиентов и корреспондентов, а так-
же об иных сведениях, устанавливаемых кредитной организацией, если это не противоречит 
федеральному закону.

Формулировка, которой оперирует ГК РФ в части обязанности банка гарантировать тайну 
сведений о клиенте, позволит нам говорить, что в гражданском законодательстве используется 
более широкое понимание термина «банковская тайна». При этом норма п. 1 ст. 857 ГК РФ так-
же не определяет точную комбинацию данных о клиенте, что влечет возникновение вопроса 
о характере сведений, сохранность которых банк обязан гарантировать. По своему содержанию 
понятие сведений о клиенте непосредственно перекликается со сферой персональных данных.

2 Федеральный закон от 02.12.1990 № 395-1 «О банках и банковской деятельности» // Ведомости 
съезда народных депутатов РСФСР от 6 декабря 1990 г. № 27. Ст. 357.
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Достаточно широкие дефиниции персональных данных в Законе о персональных данных 
и сведений о клиенте, предусмотренных в ГК РФ, не создают основы для позитивной практи-
ки правоприменения. При этом нарушения в области обеспечения сохранности персональных 
данных, их конфиденциальности и законности передачи данных клиентов банков третьим ли-
цам являются наиболее распространенными в банковском секторе.

В последние годы многие клиенты банков пострадали от действий мошенников, которые 
по телефону обманным путем вынуждали граждан переводить деньги со своих счетов. По-
скольку преступниками использовался минимальный объем информации о гражданине (фами-
лия, имя, отчество и номер телефона), вероятно, утечка персональной информации произошла 
не из кредитных организаций, поскольку они владеют значительно большим объемом сведе-
ний о своих клиентах.

При этом в практике есть примеры, когда информация к мошенникам попадает именно 
от сотрудников банков. Судебная практика по данной категории дел разнится и в некоторых 
делах оспаривание действий банка для клиента представляет значительную сложность. Так, 
Судебная коллегия по гражданским делам Верховного суда Российской Федерации рассмотре-
ла дело по иску Рыбникова к ПАО «Сбербанк» о признании незаключенным договора банков-
ского обслуживания, на основании которого на имя истца был открыт счет, возложении обя-
занности отозвать соответствующие сведения из базы Федеральной налоговой службы России, 
компенсации морального вреда и взыскании судебных расходов3.

Названные требования Рыбников мотивировал тем, что по сведениям Федеральной на-
логовой службы на его имя открыты счета в разных отделениях банка, в том числе в филиале 
ответчика в Волго-Вятском банке. Истец, ссылался на то, что банковский счет с использо-
ванием его персональных данных открыт незаконно, также обращал внимание на тот факт, 
что с использованием этого счета осуществлялись многочисленные операции с денежными 
средствами, о которых ему ничего неизвестно.

Решением Вахитовского районного суда г. Казани Республики Татарстан, оставленным 
без изменения апелляционным определением судебной коллегии по гражданским делам Вер-
ховного Суда Республики Татарстан и определением судебной коллегии по гражданским делам 
Шестого кассационного суда общей юрисдикции, исковые требования оставлены без удовлет-
ворения.

В результате только Судебная коллегия по гражданским делам Верховного суда Россий-
ской Федерации нашла жалобу гражданина подлежащей удовлетворению. Коллегия отметила, 
что нижестоящими инстанциями не были приняты во внимание достаточно веские доводы 
истца, о том, что карта произведена без его ведома и участия, по карте зафиксированы много-
численные расходные операции и операции по зачислению. В период действия карты Рыбни-
ков проживал и работал в другом городе (1 300 км от города, где была открыта карта), в трудо-
вых отношениях с организацией, оформившей карту в рамках зарплатного договора, никогда 
не состоял. Примечательно, что в материалах судебного дела содержалось письмо Рыбникову 
от начальника сектора Центра заботы о клиентах ПАО «Сбербанк», где обращается внимание 
на то, что в отношении истца, вероятно, совершены мошеннические действия со стороны тре-
тьих лиц, однако установить причастность сотрудников банка к данной ситуации не представ-
ляется возможным по причине давности события.

Несмотря на аргументированную и документально подтвержденную позицию истца, ни-
жестоящие суды отказали в удовлетворении исковых требований. Ситуация иллюстрирует 
сложность доказывания в гражданском процессе факта утечки из банка информации, состав-
ляющей банковскую тайну или персональные данные клиента. В этой связи представляется 

3 Определение Судебной коллегии по гражданским делам Верховного суда Российской Фе-
дерации от 16 февраля 2021 г. № 11-КГ20-18-К6. URL: https://www.consultant.ru/cons/cgi/online.
cgi?req=doc&base=ARB&n=65 (дата обращения: 12.05.2023).
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необходимым совершенствование в российском законодательстве механизма ответственности 
за разглашение персональной информации.

В условиях цифровизации экономики перспективным решением проблемы защиты пер-
сональных данных клиентов банка представляется использование биометрии для аутенти-
фикации клиентов. Традиционные банковские услуги сегодня перемещаются на цифровую 
платформу и возникает необходимость совершенствования процесса подтверждения личности 
клиента банка в условиях цифровизации.

Мировая практика правового регулирования и защиты персональных данных достаточ-
но молода. Лидирующие позиции в цифровизации экономики занимает Китайская Народная 
Республика, чей опыт правового регулирования защиты персональных данных может быть 
полезен для России.

Нормативно-правовыми актами в сфере защиты данных в этой стране являются Граж-
данский Кодекс Китайской Народной Республики, вступивший в силу 1 января 2021 года 
(далее – ГК КНР) [3], Закон Китайской Народной Республики о безопасности данных, всту-
пивший в силу 1 сентября 2021 года (далее – Закон КНР о безопасности данных) [4], Закон 
Китайской Народной Республики о защите персональной информации, вступивший в силу 
1 ноября 2021 года (далее – Закон КНР о защите персональной информации) [5].

В статье 1034 ГК КНР дано понятие личной информации, которой признается информа-
ция, записанная в электронном виде или другими способами, которая может использоваться 
сама по себе или в сочетании с другой информацией для идентификации физического лица, 
включая имя, дату рождения, идентификационный номер, биометрическую информацию, 
адрес проживания, номер телефона, адрес электронной почты, медицинскую информацию, ме-
стонахождение человека и пр. К частной личной информации применяются положения о праве 
на неприкосновенность частной жизни или в случае отсутствия которых положения о защите 
личной информации.

Законом КНР о безопасности данных предусмотрена система мер по обеспечению надзо-
ра за безопасностью данных и регулированию деятельности, связанной с обработкой данных. 
В этой сфере для российской практики представляются интересными ряд норм Закона КНР 
о безопасности данных, например, в ст. 13 предусмотрена обязанность государства по разра-
ботке общего плана координации и безопасности использования данных. В ст. 39 Закона КНР 
о безопасности данных на государственные органы возложена обязанность создавать надеж-
ные системы управления безопасностью данных, выполнять обязанности по защите данных 
и обеспечивать безопасность правительственных данных.

Важно отметить, что в главе VI «Ответственность» за разглашение охраняемых сведе-
ний предусмотрены достаточно высокие общие штрафы для физических лиц и организации 
от 50 000 до 500 000 юаней (соответственно от 500 000 до 5 500 000 рублей). Если же раз-
глашение сведений ставит под угрозу национальный суверенитет, сумма штрафа составляет 
от 2 000 000 до 10 000 000 юаней (от 22 240 000 до 111 200 000 рублей).

Помимо штрафов, предусмотрена конфискация доходов посредника по операциям с дан-
ными, отдельные виды штрафов за отказ сотрудничать с государственными учреждениями, 
уполномоченными осуществлять надзор за безопасностью данных. Отдельно предусмотрена 
прямая личная ответственность должностных лиц за ненадлежащее выполнение должностных 
обязанностей, злоупотребление властью с целью личной выгоды.

Главой VII Закона КНР о защите персональной информации предусмотрены следующие 
меры ответственности: предписание об устранении нарушения, конфискация доходов, предпи-
сание о приостановлении деятельности, штраф до 1 000 000 юаней (11 120 000 рублей), в случае 
невыполнения предписания штраф на лиц с прямой ответственностью от 10 000 до 100 000 юа-
ней (от 111 200 до 1 112 000 рублей).

Практика применения высоких штрафов в большинстве случаев не поддерживается рос-
сийским законодателем. Для сравнения в российском КоАП за обработку персональных дан-
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ных в случаях, не предусмотренных законодательством Российской Федерации в области пер-
сональных данных, либо обработку персональных данных, несовместимую с целями сбора 
персональных данных, предусмотрен административный штраф на граждан в размере от двух 
тысяч до шести тысяч рублей; на должностных лиц – от десяти тысяч до двадцати тысяч рублей; 
на юридических лиц – от шестидесяти тысяч до ста тысяч рублей (п. 1 ст. 13.11 КоАП РФ)4.

Однако внедрение некоторых из используемых в китайском законодательстве видов от-
ветственности в российскую правовую систему представляется целесообразным, поскольку 
сегодня отечественным законодателем избраны относительно мягкие виды ответственности, 
что не способствует эффективной защите охраняемых законодательством отношений.

Отдельного внимания заслуживает роль финансового регулятора (Народного банка Китая) 
в установлении стандартов защиты персональных данных.

Э. В. Горян рассматривает особенности обеспечения персональных данных в финансо-
во-банковской сфере Китая и приводит стандарты в финансовой сфере, принятые в 2020 г. 
[6, с. 22]. Во-первых, в Китае действует Техническая спецификация защиты личной финан-
совой информации, которая определяет уровни и категории личной финансовой информации. 
Во-вторых, Руководство по классификации безопасности данных требует разграничения уров-
ней безопасности от высокого до низкого с учетом воздействия на национальную безопас-
ность, общедоступность. В-третьих, в Китае существует специальный документ по защите 
прав и интересов потребителей финансовых услуг [6, с. 27].

Таким образом, опыт Китайской Народной Республики свидетельствует о формировании 
специального нормативного регулирования защиты личной информации в банковской сфере 
и ужесточении требований к финансовым операторам. Данная практика представляется пер-
спективной и для российской правовой системы.
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